Snort是一套免費的小型「Intrusion Detection System（IDS）－入侵偵測系統」，可用來偵測網路上的異常封包。它檢查所有的網路封包，並利用一些規則來判斷網路上是否有可能的入侵行為，而且這些偵測規則是使用開放的方式來發展的，所以你自己也可以加入偵測規則來加強入侵的偵測。

現在的Snort己經有能力判斷超過1100種入侵行為，但Snort是一種被動的安全措施，需要其它的plugin的安全措施配合。

此處所搭的plugin為snortsam及guardina，使用時，請自行選一種，而管理snort rule的軟體是使用IDS Policy Manager，為windows® 環境下的軟體。至於為何不用acid，因為要許多service配合，尤其是要啟動資料庫，太佔記憶體了，一般防火牆是不會使用的；除此之外，SnortSnarf是將snort產生的文字檔轉成網頁，比較方便流灠及參考。
1. 下載

	軟體名稱
	下載點

	snort-2.0.1.tar.gz
	http://www.snort.org/dl/

	snortsam-src-2.21.tar.gz
	http://www.snortsam.net/download.html

	snortsam-patch.tar.gz
	

	IDSPolMan-1.3.build38.zip
	http://www.snort.org/dl/contrib/front_ends/ids_policy_manager/

	guardian-1.6.tar.gz
	http://www.snort.org/dl/contrib/other_tools/guardian/

	SnortSnarf-020316.1.tar.gz
	http://www.snort.org/dl/contrib/data_analysis/snortsnarf/


2. 說明及環境
(1) IDSPolMan-1.3.build38.zip是在windows®環境使用，包括安裝及使用方式，在此不介紹了。

(2) Snor一定要比snotrsam早解壓縮，因為snortsam稍後會使用snort的原始檔。

(3) 如果已經安裝snort，請務必重請將原始檔再一次解壓縮，並依後面的步驟重新再安裝一次。

(4) 壓縮檔放在 /root/tmp 中。
(5) 實際使用時，guardian及snortsam二者，請選擇其一。
3. 安裝
(1) snortsam－snort的plugin
	安裝方式
	說明

	cd /root/tmp/

tar zxvf snort-2.0.1.tar.gz

tar zxvf snortsam-src-2.21.tar.gz

cd /root/tmp/snortsam

chmod +x makesnortsam.sh
./makesnortsam.sh
cp snortsam /usr/local/bin/
cd /root/tmp.

tar zxvf snortsam-patch.tar.gz

chmod +x patchsnort.sh
./patchsnort.sh /root/tmp/snort-2.0.1

/usr/local/bin/snortsam /etc/snortsam.conf > /dev/null 2>&1 &
	變更目錄

解壓縮，請看 2.說明及環境的(2)

解壓縮

進入snortsam的目錄

變更makesnortsam.sh的權限
compiler

compiler後，產生snortsam執行檔，請手動移至/usr/local/bin中
變更目錄

解壓縮

變更patchsnort.sh的權限
compiler，請注意，這裡的參數是snort原始檔放置之處，請參考 2.說明及環境的(2)

背景執行，先將stdout及stderr導至/dev/null後，再背景執行，否則這個程式會將整個螢幕霸佔著。

	Snortsam.conf的相關參數說明：

· accept：接受網域的packets，如 accept 192.168.1.0/24。

· dontblock ：將不想被block的外來ip列出，即可排除在外，兩個以上的ip，需要一行一行列出。

· logfile：登錄檔的位置，如logfile /var/log/snortsam.log。

· loglevel：我是使用loglevel 2，當有問題或block的事件時，才記錄。

· iptables：Linux中，我是使用iptables 做防火牆，所以選擇這個方式，如iptable eth0 syslog.info，這個不用我多解釋。當然還有很多選擇，如ipchains、watchguard等，這裡不一一敍述，有興趣，自己把壓縮檔解開後，README.conf中有說明及介紹。

還有其它的參數，因為我沒有用到，所以沒有介紹，如email通知、設定密碼…等，功能太多。


(2) snort
	安裝方式
	說明

	cd /root/tmp/snort-2.0.1

./configure 
make;make install

cp /root/tmp/snort-2.0.1/etc/snort.conf /etc

cp /root/tmp/snort-2.0.1/etc/*.config /etc

mkdir /usr/local/bin/snort_rules

cp /root/tmp/snort-1.91/rules/* /usr/local/bin/snort_rules
vi /etc/snort.conf
var HOME_NET 192.168.1.0/24
var RULE_PATH /usr/local/bin/snort_rules

output alert_fwsam: localhost
mkdir /var/log/snort

/usr/local/bin/snort -v

/usr/local/bin/snort -c /etc/snort.conf -D
	變更目錄

如有使用mysql等東東，需要加參數，如 --enable-mysql等，因為我沒有，所以不用
compiler 及 install 。
組態檔的設定，將snort.conf拷貝至/etc
兩個副檔名為config拷貝至/etc，如此snort才可正常工作。
將其規則拷貝至 /usr/local/bin/snort_rules 中，同snort主程式的目錄，沒特別原因，只是方便管理。
設定組態檔。
填想偵側的網域，當然是自己的c class

設定rules所在的位置。
設定輸出的地方，指向snortsam，所以為localhost，最後存檔離開。

要在/var/log做個目錄夾，否則使用時會有問題。
測試執行是否正常。

啟動。
-D (以daemon方式啟動，就是背景執行啦)

-c (指定snort依snort.conf設定檔的內容執行)

想要每次開機自動跑的話，加入/etc/rc.d/rc.local 就可以了

	(1) snort.conf檔案最後的include $RULE_PATH/bad-traffic.rules等，自己決定要將那些rules掛上，如不需要，在該行最前面使用#符號將之mark即可。
(2) snort的輸出改成snortsam過濾，故而snort rules需要做部份修改，方可由snortsam來block。
在snort的rules的最後請加入” fwsam: <who>， <duration>; ”
▲ who:有兩個值，src及dst，見下面的解說及例子。
alert tcp src->dst port (msg:………………..)，因要擋外來ip，所以由$EXTERNAL_NET的位置來決定，在->的左邊，則為src；在->的右邊，則為dst。
▲ duration：共有 days、months、weeks、years、minutes、seconds、hours 等型態，決定擋外來ip的時間。

For example：
      alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-

      ATTACKS /bin/ps command attempt"; flow:to_server，established; 

      uricontent:"ps%20"; nocase; sid:1329; classtype:web-application-attack;

      rev:4;)

    變更成下列方式
      alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-

      ATTACKS /bin/ps command attempt"; flow:to_server，established; 

      uricontent:"ps%20"; nocase; sid:1329; classtype:web-application-attack;

      rev:4; fwsam: src， 5 minutes;)
     


(3) SnortSnarf 
	安裝方式
	說明

	cd /root/tmp/

tar zxvf SnortSnarf-020316.1.tar.gz

cd SnortSnarf-020316.1
mkdir /var/www/cgi-bin/snort

mkdir /var/www/html/snort

cp /root/tmp/SnortSnarf-020316.1/cgi/* /var/www/cgi-bin/snort

cp –R /root/tmp/SnortSnarf-020316.1/include /var/www/cgi-bin/snort

cp /root/tmp/SnortSnarf-020316.1/snortsnarf.pl /var/www/cgi-bin/snort

cp –R /root/tmp/ SnortSnarf-020316.1/Time-modules/lib/Tmie
/var/www/cgi-bin/snort

vi /var/www/cgi-bin/snort/snortsnarf.sh

#!/bin/bash

cd /var/www/cgi-bin/snort 
snortsnarf.pl -cgidir /var/www/cgi-bin/snort -d /var/www/html/snort -homenet 192.168.1.* -color='yes' -rulesfile snort.conf -rulesdir /usr/local/bin/snort_rules /var/log/snort/alert /var/log/snort/portscan.log

	變更目錄。
解壓縮。
進入目錄。
解壓縮後，包括參數設定及安裝檔，完全手動。

存放perl的地方。
待會要輸出index.html的地方。
拷貝檔案到相關位置。
最後就是參數的設定了。

設定shell。

變更目錄，這個程式一定要先進入該檔案所在目錄，方可執行。

設定執行環境：

(1) 192.168.1.*是自己主機ip，也就是localhost啦，不過要用ip就是了。

(2) -cgidir是apache中跑perl的地方。

(3) -d是輸出成網頁的地方，如此你就可以用http://your.domain/snort即可看到輸出的資料了

(4) -homenet是自己的主機ip。
(5) -color設定顏色，只有yes及no，我當然是用yes啦!!

(6) -rulesfile是設定組態檔的名稱，不用加路徑，路徑是下一個設定的。

(7) -rulesdir上一個參數已經說明了。

(8) /var/log/snort/alert及 /var/log/snort/portscan.log是snort的輸出檔，作為snortsnarf分析使用，我使用兩個，也可以三個以上。

如果要snort輸出好幾個檔案，那就要在snort.conf中設定，但實在太多了，請大家自個試試吧，預設是關掉的，這樣才不會太多。

想固定時間做成輸出分析，加入到/etc/crontab

	輸出畫面如下：
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(4) guardian－snort的plugin

	安裝方式
	說明

	tar zxvf guardian-1.6.tar.gz

cd guardian-1.6
vi  guardian.conf 
HostIpAddr  your.ip.address

Interface     eth0

AlertFile     alert
vi guardian.ignore 
cp  guardian.conf  /etc/

cp  guardian.ignore  /etc/

cp guardian.pl  /usr/local/bin/

cd  scripts

mv  iptables_blocl.sh  guardian_block.sh

mv  iptables_unblock.sh  guardian_unblock.sh

cp  guardian_block.sh  /usr/local/bin/

cp  guardian_unblock.sh  /usr/local/bin

touch /var/log/guardian.log

chmod 644 /var/log/guardian.log

cd /usr/local/bin

./guardian.pl -c /etc/guardian.conf
vi /etc/rc.d/rc.local

/usr/local/bin/guardian.pl -c /etc/guardian.conf
	解壓縮。
切換目錄。
設定組態檔。
自己ip address

自己的網卡alias
snort的警告檔，參考自己的snort內的設定。
請先自行建檔，是設定經常存取這台主機的ip，例如DNS servers、your gateway等。

scripts目錄中，有幾個檔案，自己參照，因為我是用iptables擋外來不明ip，所以將iptables_block.sh改成guardian_block.sh，同理，將iptables_unblock.sh改成guardian_unblock.sh，各位自行看檔名就知道要改什麼檔了。
切換目錄。
執行；參數為組態檔的位置。
開機執行。


在左邊，所以who的值是src





加到規則的最後面，who的值為src，決定block五分鐘








