
利用 Samba 3，實做網路資源回收筒機制 
 

呂紹勳 
 
Samba 為 Linux 作業系統與 Windows 作業系統間的溝通橋樑，

由於有了 Samba 的出現，讓 Windows 作業系統的使用者，從此得以

使用網路芳鄰的方式，找尋到 Linux 機器所分享出來的資料夾及印表

機，並存取其中的資源。 

 

Samba 在實務上的應用，最常見的乃是做為檔案伺服器（File 
Server），亦即是大家最常講的網路硬碟的使用。在從前 Samba 2.X
版的時代，一般使用者經常會遇到的問題，便是誤刪了檔案伺服器裡

的資料，而後緊張的趕快向資訊技術人員求救，希望能夠將該誤刪的

資料給救回來。 
 
這其中牽涉到了兩個問題： 

 
1.如果檔案伺服器有做備份的話：此時可以從備份伺服器中，將該誤刪

的資料給回復還原回來。但這也不是最完美的情況，原因是因為，假

若該使用者所刪除的資料，是今天早上九點以後所修改完畢的新資

料。但是，備份伺服器並不是每個小時都在進行備份，也因此就算資

訊技術人員想要將該檔案救回來，也只能從備份伺服器上進行回復還

原的動作。是故，所救回來的資料，只是昨晚 11:00 時所備份的，這也

就意味著，使用者做了一整個早上的白工，一事無成，如【圖一】所

示的畫面。 
 
2.如果檔案伺服器沒有做備份：這個情況就更慘了，使用者誤刪的資

料，就完完全全從這個世界上消失了。在上面的第一種情況裡，若是

使用者只對資料做了些許的修改，就算誤刪了，資訊技術人員所救回

來的資料，仍然對他有極大的幫助，因為他只要再針對他做過的修改

部分重新再做過一遍即可。但若是第二種情況，整個檔案完全不見，

假設這個檔案真的非常重要，甚至關係到整個企業或組織的命脈，其

嚴重情形，不言可喻。 



 
【圖一、運作流程】 

 
在 Samba 2.X 版的時代，並沒有網路資源回收筒的機制，所以發

生了像上述的問題時，對資訊技術人員來說，是個無解的難題。但自

從 Samba 3 出現以後，上述的問題，便不再是個無解的問題了，原因

是因為，Samba 3 擁有網路資源回收筒機制，只是您必須記得去啟用

該功能才可以。 
 
啟用 Samba 3 網路資源回收筒的功能後，假設未來真的不幸遇到

使用者誤刪了 Samba 檔案伺服器上的資料，資訊技術人員便可以很快

速地在 Samba 伺服器上其所設置的資源回收筒中，迅速找到該資料，

並將其進行還原。 
 
筆者在這裡，並不多加敘述 Samba 資源回收筒的理論，有興趣

的讀者，請逕自連上 Samba 官方網站上去閱讀。筆者參考了 Internet
上許多有關 Samba 網路資源回收筒的專文，並利用手邊的機器實做了



一番，很高興地，筆者成功了，也因此將該操作步驟及思考流程，撰

文乙篇，以期讓更多的使用者，瞭解到 Samba 3 的妙用。 
 
首先，筆者先敘述一下整個 Lab 環境、實做的流程，以及要完成

的目標。 
 
1.作業系統為 CentOS 4.3 Linux。 
2.於該 Linux 系統上啟用 Samba 功能。 
3.在 Linux 上建立兩個帳號（登入 Linux 的系統帳號及 Samba 帳

號），一個為 alex，另一個為 daphne。 
4.alex 及 daphne，同屬 mis 部門。兩人可透過網路芳鄰的方式，在

Samba Server 所分享出來的資料夾裡，建立屬於自己的 Folder，就算

是同屬 mis 部門的其他人，也無法進入該個人所建立的資料夾中。 
5.alex 及 daphne，可在 Samba Server 所分享的資料夾裡，建立檔案，

只有同屬 mis 部門的人可以讀取，但不允許刪除。也就是說，只有擁

有者（建立該檔案的人），才可以刪除。 
6.假若 alex 誤刪了 Samba Server 上的檔案（alex.txt），該 Samba 
Server 的系統管理員，可利用 Samba 網路資源回收筒的機制，將該檔

案迅速救回來。 
 

在上述這樣的前提下，筆者假設各位讀者們，已經具備基本架設

Samba Server 的能力。也因此，並不會講解架設 Samba Server 的步

驟。 
 
相信大家都瞭解，Samba Server 最重要的設定檔，是位於

『/etc/samba』下的『smb.conf』。而我們若是想啟用 Samba Server
的網路資源回收筒功能，亦是在『smb.conf』去做設定，所以讀者們

首先必須利用編輯軟體，如 vi 等，去編輯此一檔案。 
 
在這檔案中，筆者除了希望達成網路資源回收筒的機制外，亦希

望在『/』目錄下，建立一個 share 的網路分享資料夾，以期讓 mis 部

門的人，能將該資料夾當作網路硬碟使用，藉以存放資料。 
 
透過 Windows 網路芳鄰的方式，存取 share 資料夾時，該資料夾

裡面的檔案權限為：『所有 mis 部門的人都可以 read，而只有建立該

檔案的人擁有 rwx 的權限』。 



此外，該 share 資料夾裡的 Folder 權限為：『每個 mis 部門的

人，都可以建立屬於自己的 Folder，但是只有建立該 Folder 的人，可

以對該 Folder 擁有完全控制（rwx）的權限，其餘的人，完全無法存

取該 Folder』。 
 
上述 smb.conf 設定的內容，則如【圖二】所示： 

 

 
【圖二、/etc/samba/smb.conf 的設定內容】 

 
在上面【圖二】的設定裡，我們設定了網路資源回收筒的機制，

大家一定很好奇，什麼是『recycle:keeptree』、『recycle:versions』及

『recycle:repository』？以下筆者將為這三個重要設定的選項，做個簡

單的解釋。 
 
1.『recycle:keeptree = yes』，這個選項的意義為，刪除的資料，到了

網路資源回收筒後，仍然保有其樹狀結構，比方說使用者 alex 在

「alex 資料夾下刪除了一個叫做 alex.doc 檔案」。未來在 Samba 網路

資源回收筒內，資訊技術人員便可以找到一個名為 alex 的人，其有個



資料夾叫做 alex，而在該 alex 資料夾裡有個 alex.doc 檔案。簡言之，

從檔案結構的觀點來看，其表示意義為 『資源回收筒資料夾/alex
（使用者帳號）/alex（Folder）/alex.doc（File）』。 
 
2. 『recycle:versions = yes』，這個選項的意義是，會為您保留相同的

檔案名稱，未來若您將該檔案刪除，並重新建立一個檔名一模一樣的

檔案，將來某一天，若您又把這個新檔案給刪除了，資訊技術人員會

在 Samba 網路資源回收筒內，看到兩個檔名一模一樣的檔案，但是其

會以日期及時間做區隔，並不會像一般的資料夾一樣，不允許有兩個

相同檔名的檔案存在。舉例來說，您於 Samba Server 有一個檔案名為

『test.doc』，您於 2006/6/6 將其刪除。而後您於 2006/6/7 重新建立一

個檔名為 test.doc 的檔案，但您又於 2006/6/8 將其刪除。此時，資訊技

術人員便會在 Samba 的網路資源回收筒內，看到兩個 test.doc 的檔

案，但它們是以日期做區隔的，並不會有衝突的情形產生。 
 
3. 『recycle:repository = ../Garbage/ ％u』。由於資源回收筒的位置，

並無法以絕對路徑做設定，也因此筆者將資源回收筒的路徑，從原先

的『/share』路徑，使用相對路徑指定的方式，指向『/』目錄下的

『Garbage』資料夾。而『％u』的意義則為使用者的帳號，亦即是若

alex 刪除了檔案，就會在『/Garbage』資料夾內，建立一個名為 alex
的資料夾，進而存放其所刪除的資料。 
 

剛剛我們曾經提到，需要在『/』目錄下建立一個網路資源回收

筒 Garbage 的資料夾，此一資料夾，由於未來 mis 群組的人，比方說

alex、dpahne 等所刪除的資料，都會被擺放到「/Garbage」資料夾

內，所以該資料夾的權限設定應為 mis 群組的人，擁有『rwx』的權

限。 
 
另外，我們未來也希望 alex 及 daphne，透過網路芳鄰存取

『/share』資料夾的時候，alex 所建立的檔案，daphne 及 mis 群組的

人只有 read 的權限，但不能刪除 alex 的檔案。相反的，daphne 所建

立的檔案，也只有 alex 及 mis 群組的人員可以讀取，但沒有權限刪除

daphne 的檔案。 
 
為了達成這樣的目的，我們必須使用特殊權限的方式來完成，也

就是採用 sticky 的方法。要使用 sticky，必須在命令列上鍵入『chmod 



o+t  資料夾名稱』的方式來完成。以這個例子而言，就是鍵入『chmod 
o+t  /share』。完成後，其資料夾的檔案權限，就會如同【圖三】所示

的畫面。 
 

 
【圖三、Garbage 及 share 資料夾的權限】 

 
當完成上述這些 Samba Server 的準備工作後，現在我們只需要

將 Samba 的 Daemon 啟動，即可讓 Windows 作業系統的人，透過網

路芳鄰或是 Access UNC Share 的方式來存取 Samba Server 所分享出

來的資料夾，當然前提是您必須擁有正確的帳號及密碼，如【圖四】

所示： 
 



 
【圖四、存取 Samba 伺服器】 

 
現在假設使用者 alex 已經順利存取到『/share』資料夾內的內

容，並建立了一個名為 alex.txt 檔案。假設 alex 想要將這個 alex.txt 檔

案刪除，當他按下 yes 的選項後，如【圖五】所示。此一 alex.txt 檔案

便會立刻被移至網路資源回收筒內。 
 



 
【圖五、刪除 Samba 上的 alex.txt 檔案】 

 
在過去沒有 Samba 網路資源回收筒的年代，alex.txt 這個檔案被

使用者刪除，無論是在使用者的 windows 資源回收筒裡，或是在之前

儲存 alex.txt 的 Samba 伺服器上的垃圾桶內，完全找不到 alex.txt 這個

檔案，這也就意味著，這個檔案從此在世界上消失，不復存在。 
 
但在 Samba 3 出現後，此一情況全部都改觀了。以剛剛使用者

alex 刪除了他自己所擁有的 alex.txt 這個例子來看，只要 alex 求助於資

訊技術人員，希望能將檔案救回，資訊技術人員應該能夠輕易辦到。 
 
因為在這個例子裡，資訊技術人員，只需要到 Samba Server 上

的 Garbage 資料夾內，就可以發現 alex.txt 檔案，而後利用『cp –p  檔
案名稱   複製的目的地』的指令，就可以輕鬆地將檔案還原給使用者，

如【圖六】所示的畫面： 
 



 
【圖六、將刪除的檔案，從網路資源回收筒 recover】 

 
最後有一點值得我們大家注意的是，由於未來透過網路芳鄰方式

刪除的檔案，都會被擺放到 Garbage 資料夾內，所以其檔案量的成

長，是相當可觀的，也因此我們必須定期去清理該資料夾，以避免塞

爆磁碟空間。 
 
在 Linux 上架設 Samba Server，使之成為檔案伺服器，現已廣

為大家所接受並採用。假若您想對 Samba Server 上的檔案，維護更加

周全的話，請記得採用 Samba 3 的網路資源回收筒機制。 


